
网络支付安全工具

安全工具相当于给你的账户或资金上了一道锁，如果能

合理使用网络安全支付工具，能够大大降低网络支付风险，

是你的支付更加安全，更有保障。目前，市场上主流的网络

安全支付工具主要有下面几类：

一是数字证书——电脑或者手机上安装数字证书后，即

使账户支付密码被盗，也需要在已经安装了数字证书的机器

上才能支付，保障资金安全。

二是短信验证码——短信验证码是用户在支付时，银行

或第三方支付通过客户绑定的手机，下发短信给客户的一次

性随机动态密码。

三是动态口令——无需与电脑连接的安全支付工具，采

用定时变换的一次性随机密码与客户设置的密码相结合

四是 USB Key——与连接在电脑 USB 接口上使用的一种

安全支付工具，支付时需要插入电脑进行支付。

五是支付标记化——采用支付标记化方案后，商户可以

通过“支付标记”来替代主账号的 PAN 信息，且该支付标记

化可限定在该账户下单独使用，可以避免支付账号信息的泄

露。

用户可以根据自己的实际情况以及银行或支付机构的

建议，选择适合自己的网络安全支付工具。



网络安全法 这些内容你要懂

1、《网络安全法》立法禁止哪些个人的网络行为？

不得危害网络安全，不得利用网络从事危害国家安全、

荣誉和利益，煽动颠覆国家政权，推翻社会主义制度，煽动

分裂国家、破坏国家统一，宣言恐怖主义、极端主义，宣言

民族仇恨、民族歧视，传播暴力、淫秽色情信息，编造、传

播虚假信息扰乱经济秩序和社会秩序，以及侵害他人名誉、

隐私、知识产权和其他合法权益等活动。

2、发行他人有危害网络安全的行为时，我们应该如何让处

理？

向网信、电信、公安等部门举报。

3、发行网络运营者违反《网络安全法》相关规定，侵犯个

人权益的。我们有哪些权利？

有权要求网络运营者删除个人信息，发现网络运营者收

集、存储个人信息有错误，有权要求网络运营者予以更正。



安全攻略

一、保管好账号、密码和 USB Key（或者 UKey、网盾、U 盾

等）

1. 不要相信任何套取账号、USB Key 和密码的行为，也不要

轻易向他人透露您的证件号码、账号、密码等。

2. 密码应尽量数字、英文大小写字母和特殊字符的组合，不

要用生日、姓名等容易被猜测的内容做密码，并应与一般

网络登录密码分别设置，密码须定期修改，防止因其其他

网站信息泄露而造成支付账户的资金损失。

3. 如果丢失了 USB Key，应尽快申请冻结并办理更换 USB Key

业务。

二、认清网站网址

网上购物时请到正规、知名的网上商户进行网络支付，

交易时请确认地址栏的网址是否正确。不要轻信商户发送的

链接，不要轻信各种渠道接触到的“低价”网站和来历不明

的网址。

三、确保计算机系统安全

从银行官方网站下载安装网上银行，手机银行安全控件

和客户端软件，保护账号密码不被盗取。

不要登录一些非法网站，避免计算机被植入木马病毒。

四、提升安全意识

1. 使用经国家权威机构认证的网银证书，建议同时开通 USB



Key 和短信口令功能。

2. 开通短信口令功能时，务必确认接受短信的手机号码为本

人手机号码。

3. 不要轻信手机接收到的中奖、贷款等短信，电话和非银行

官方网站上的任何信息。

4. 任何客服工作人员不会向持卡人索取短信口令，如有人索

要可直接判定为诈骗，请立刻报警；也请勿轻易泄露自己

的身份证号，银行卡信息、交易密码、短息口令。

5. 不要轻信假公安、假警官、假法官、假检察官等以“安全

账户”名义要求转账的电话欺诈

6. 避免在公共场所或他人计算机上登录和使用网上银行。退

出网上银行或短暂离开电脑时，一定要将 USB Key 拔出。

7. 安全访问网银的方式是直接在浏览器地址栏输入正确的

银行网站网址。

8. 操作网银进入支付页面时，网址的前缀会变成“https”，

此时页面的数据传输是加密的，可以保护个人信息，如支

付页面的网站前缀仍然是“http”，就有可能存在风险。

9. 建议对不同的电子支付方式分别设置合理的交易限额，每

次交易都清仔细核对交易内容，确认无误后在进行操作。

在交易未完成时不要中途离开交易终端，交易完成后应点

击退出。

10. 定期检测核对网上银行交易记录。可以通过定制银行



短信提醒服务和对账邮件，及时获得银行登录、余额变动、

账户设置变更等信息提醒。

五、防范伪基站

伪基站设备可以更改发送短信号码，例如：冒充银行、

电信运营商的官方客服号码，发送含有钓鱼网站的诈骗短

信，在钓鱼网站上，用户登录后就会被要求输入账号、密码

等重要信息。

1. 不要轻易相信积分兑换等虚假信息；

2. 不要透露短信验证码，要对银行卡设置小额度的快捷支付

限额；

3. 不要轻易点击短信内的任何连接或拨打短信内的电话，遇

到疑问一定要拨打官方网站客服电话核实内容真伪。

六、网上银行安全工具组合（安全等级根据★的数量由高到

低）

建议客户选择安全等级高的工具组合！

安全工具组合 安全等级

USB Key+短信口令—————————★★★★★

网银证书+USB Key—————————★★★★

USB Key————————————— ★★★

网银证书—————————————★★

短信口令—————————————★



发现被骗。怎么办

网络安全重在防范，一旦发现被骗，要在第一时间联系

银行、支付机构、采取相应应急措施，同时向当地警方报警。

（一）已经在钓鱼网站输入了密码怎么办？

1.如果您还能登陆您的账户：请立刻修改您的支付密码

和登陆密码。同时，进入交易明细查询查看是否有可疑交易。

如有，须立刻致电银行或支付机构的客服电话。

2.如果您还输入了银行卡信息：请立刻致电银行申请临

时冻结账户或电话挂失（此时您的银行账户只能入账不能出

账）。

3.如果您已经不能登录：请立刻致电银行或支付机构的

客服电话，申请对您的账户进行暂时监管。

4.使用最新版的杀毒软件对电脑进行全面扫描，确保钓

鱼网站没有挂木马。如果发现有，请在确认电脑安全后再次

修改登录与支付密码

（二）发现账户被盗怎么办？

1.要再第一时间修改账户密码，同时转出剩余资金。

2.进入交易管理，查询可疑交易，保留对非授权的资金

交易信息

3.如果被盗的是银行卡账户的话，请立刻致电银行申请

临时冻结账户或电话挂失（此时您的银行账户只能入账不能

出账）。



银行卡、安全你、我、他

银行卡知识问与答

1.什么事金融 IC 卡？

答：金融 IC 卡是由商业银行（信用社）发行的，采用

集成电路技术，遵循国家金融行业标准，具有消费信用、转

账结算、现金存取全部或部分金融功能，可以具有其他商业

服务和社会管理功能的金融工具。

它具有数据存储容量大、安全性高等特点，可实现非接

触式（“闪付”）应用，是基于传统金融支付并可无缝延伸至

其他行业小额支付的智能化产品。多应用金融 IC 卡能够实

现政府公共服务管理功能和金融支付功能，可以支付跨行

业、跨平台、多功能的应用。

2.如何使用金融 IC 卡？

答：金融 IC 卡分为接触式与非接触式（“闪付”）两种，

接触式金融 IC 卡，可通过插入受理终端的读卡槽实现在 POS

和 ATM 上的使用。非接触式金融 IC 卡（或称闪付卡），用户

可在支持“闪付”的非接触式支付终端上轻松一挥便可快速

完成支付。一般来说，单笔消费 200 元以下，单日累计消费

2000 以下，无需签名和输入密码。

3.相比于传统磁条卡，金融 IC 卡的优势具体体现在哪

里？

答：金融 IC 卡的优势主要体现在三个方面。一是安全



性高。金融 IC 卡的信息存储在智能芯片中，卡内信息难以

复制，加上多重的交易认证流程，可以有效保障持卡人银行

账户资金安全。二是快捷便利。金融 IC 卡除具备磁条卡所

有功能外，还可以进行小额快速支付，轻松一挥便可支付，

方便快捷。三是一卡多用。金融 IC 卡可用于社保、交通医

疗、教育等公共领域。

4.金融 IC 卡产品主要分为哪些类型？

答：各商业银行已陆续推出众多各具特色的金融 IC 卡

产品。按功能分，可分为借记卡、贷记卡、准贷记卡、电子

现金等产品；按信息存贮介质分，可分为仅有芯片的金融 IC

卡和既有芯片又有磁条的双介质卡（业界又称“复合卡”）；

按行业应用分，包括市民卡、社保卡、公交卡、大学城一卡

通等类型。

5.未来金融 IC 卡会给人们的生活带来什么改变?

答：金融 IC 卡具有智能芯片，可集社保、交通、医疗、

教育、通讯、购物、娱乐、水电煤缴费等行业应用于一体，

实现“一卡多应用”，让现在被各类卡片充满的钱包“瘦身”。

同时，其非接触式支付功能可广泛应用于超时、便利店、百

货、药房、快餐连锁等零售场所和菜市场、停车场、加油站、

旅游景点等公共服务领域，轻轻一挥便可支付，提高持卡人

生活舒适度和幸福感。

6.如何知道我的金融 IC 卡是否具有非接功能？这种功能在



哪里可以使用？该如何办理金融 IC 卡？

答：凡是金融 IC 卡卡面上具有“Quick Pass”等标识

的卡片就具有非接快速支付功能，也就是即挥即刷、快捷“闪

付”的功能，它可以在贴有“Quick Pass”标识的终端上快

速刷卡支付。目前全国受理金融 IC 卡的非接触式支付终端

超过 1000 万台，覆盖超市、便利店、百货、药房、快捷连

锁等零售场所和菜市场、停车场、加油站、旅游景点等公共

服务领域。

您只要携带有效身份证到各大商业银行网点，即可申请

办理金融 IC 卡，办理前可先致电银行服务热线，确保该网

点可受理该业务。

7.银行个人账户分类管理是什么？

答：自 12 月 1 日起，个人银行账户实行分类管理，分

为 I 类、II 类、III 类账户，不通类别的账户有不同的功能

和权限。新政落地后，个人在银行开立账户，每个在同一家

银行只能开立一个 I 类账户，如果已经有了 I 类账户的，再

开户时，则只能是 II、III 类账户。

I 类账户是个“大钱柜”，具有传统柜面开设账户，属全

功能银行结算账户，安全等级最高，可存取现金、理财、转

账、缴费、支付等功能，主要的资金家底都在上面，不用每

天拿着出门；

II 类账户相当于“钱包”，具备“理财+支付功能”，用



于日常稍大的开支；

III 类账户相当于“零钱包”，用于金额不大，频次高的

交易，比如移动支付，二维码支付等

8.个人账户转账业务的新增规定有哪些？

答：增加转账方式——自 2016 年 12 月 1 日起，银行和

支付机构提供转账服务时，向存款人提供实时到账、普通到

账、次日到账等多钟转账方式选择，存款人在选择后才能办

理业务。

调整转账时间——除向本人同行账户转账外，个人通过

ATM（自动柜员机）转账的，发卡行在受理 24 小时后办理资

金转账。在发卡行受理后 24 小时内，个人可以向发卡行申

请撤销转账。受理行应当在受理结果界面对转账业务办理时

间和可撤销规定做出明确提示。


